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O Netskope é uma plataforma de seguranca na nuvem que oferece uma gama
abrangente de funcionalidades para proteger dados e defender contra ameacas em
ambientes de nuvem e web. Aqui estdo os principais aspectos de como o Netskope funciona
e para que serve:

1. CASB (Cloud Access Security Broker):

o Visibilidade: Fornece visibilidade sobre o uso de aplicativos SaaS e servicos na
nuvem, identificando quais aplicativos estao sendo usados, por quem e como.

o Controle de Acesso: Define e aplica politicas de acesso aos aplicativos na
nuvem, garantindo que apenas usudrios autorizados possam acessar
informacdes sensiveis.

2. Seguranca de Dados (Data Security):

o DLP (Data Loss Prevention): Previne a perda de dados sensiveis ao monitorar
e controlar a transferéncia de informacgdes para fora da organizacao.

o Criptografia e Tokenizacdo: Proteger dados sensiveis em transito e em
repouso, garantindo que apenas usuarios autorizados possam acessa-los.

3. Protecao contra Ameacas (Threat Protection):

o Inspecdo de Conteudo: Analisa trafego em tempo real para detectar e
bloquear malware, ransomware e outras ameacas.

o Andlise Comportamental: Utiliza algoritmos de machine learning para
detectar atividades andmalas e identificar possiveis ameacas internas e
externas.

o Sandboxes: Isola e testa arquivos suspeitos em um ambiente seguro antes de
permitir o acesso.

4. Seguranca de Aplicativos SaaS e laaS:
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o APl Connectors: Integra-se diretamente com aplicativos SaaS e laaS para
fornecer visibilidade e controle sobre como os dados sdao usados e
compartilhados.

o Politicas Granulares: Permite a definicdo de politicas detalhadas para
controlar o uso e o compartilhamento de dados em aplicativos na nuvem.

5. Seguranca Web (Web Security):

o Secure Web Gateway (SWG): Protege contra ameacas da web, como phishing
e sites maliciosos, e controla o acesso a contetddo online.

o Analise de Contetido Web: Bloqueia downloads de arquivos maliciosos e
monitora a navegac¢do dos usuarios para garantir a conformidade com as
politicas de seguranca.

6. Zero Trust Network Access (ZTNA):

o Acesso Seguro: Implementa uma abordagem de seguranca Zero Trust, onde o
acesso é continuamente verificado, e apenas usuarios e dispositivos confiaveis
tém permissao para acessar 0s recursos corporativos.

o Acesso Adaptativo: Ajusta dinamicamente as permissdes de acesso com base
no contexto do usuario, como localizacdo, dispositivo e comportamento.

1. Protec¢do de Dados Sensiveis:

o Garante que dados confidenciais, como informacdes pessoais identificaveis
(PIl) e propriedade intelectual, sejam protegidos contra vazamentos e acessos
nao autorizados.

2. Seguranca na Nuvem:

o Oferece visibilidade e controle sobre o uso de aplicativos SaaS e servicos laas,
ajudando as organizacfes a gerenciar e proteger seus ambientes de nuvem.

3. Defesa Contra Ameacas:
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o Protege contra uma ampla gama de ameacas cibernéticas, incluindo malware,
ransomware e ataques de phishing, mantendo os dados e os usuarios
seguros.

4. Conformidade e Regulamentacao:

o Ajuda as organiza¢bes a cumprir requisitos de conformidade, como GDPR,
HIPAA e outras regulamenta¢des de privacidade e seguranca de dados,
fornecendo controles e relatérios detalhados.

5. Visibilidade e Controle:

o Proporciona visibilidade detalhada sobre o uso de dados e aplicativos na
nuvem, permitindo que as organiza¢bes apliquem politicas de seguranca
eficazes e monitorem atividades suspeitas.

Integracao com Aplicativos e Infraestruturas de Nuvem:

o Utiliza conectores de API para integrar-se diretamente com aplicativos SaaS e
servi¢os laas, fornecendo visibilidade e controle granulares.

Cliente Netskope:

o Um agente leve instalado nos dispositivos dos usuarios que monitora e
controla o trafego de rede em tempo real, aplicando politicas de seguranca
definidas.

Analise de Trafego:

o Inspecionar o trafego de rede e de internet em tempo real para detectar e
bloquear ameacas, e para garantir que as politicas de seguranca e
conformidade sejam aplicadas.

Plataforma Centralizada:

o O portal do Netskope fornece uma interface centralizada para configurar
politicas, monitorar atividades, gerar relatérios e responder a incidentes de
seguranca.
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Em resumo, o Netskope é uma solu¢do abrangente de seguranca na nuvem que
ajuda as organizacbes a proteger seus dados, usuarios e aplicativos em um ambiente cada
vez mais dependente da nuvem e da web.

Para que o Netskope possa proteger adequadamente a aplicacdo hospedada na
Oracle Cloud, é necessario configurar o acesso a nossa Virtual Cloud Network (VCN). Isso
envolve a criacdo de regras de firewall que liberem os IPs das redes do Netskope. Os IPs a
serem liberados foram fornecidos pelo Ricardo e sdo os seguintes:

e 162.10.0.0-162.10.127.255

o 222.126.181.0-222.126.181.127

o 222.126.183.0-222.126.183.255

e 117.50.166.0 - 117.50.166.255

e 113.31.185.0-113.31.185.255

e 34.124.193.193

e 34.124.195.87

o 222.126.156.128 - 222.126.156.191
e 117.50.129.64 - 117.50.129.127

e 113.31.158.128 - 113.31.158.191

o 222.126.168.192 -222.126.168.255
e 8.39.144.0 - 8.39.144.255

e 31.186.239.0 - 31.186.239.255

e 163.116.128.0- 163.116.255.255

e 8.36.116.0 - 8.36.116.255
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Cligue em Rede > Redes Virtuais na Nuvem
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e Marketplace

Brazil East (Sao Paulo) v

Rede Redes Virtuais na Nuvem séo redes virtuais privadas que vocé configura nos centros de dados da Oracle. S3o muito semelhantes a uma rede tradicional, como
regras de firewall e tipos especificos de gateways de comunicaco que vocé pode optar por utilizar.
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ApOs acessar a Redes Virtuais na Nuvem role a pagina para baixo e clique em Lista de

seguranca e na lista de seguranca que sera utilizada para criar as regras de liberacao do

netskope(marcados em vermelho)
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Sub-redes (4)
Blocos/Prefixos CIDR (1)

Tabelas de Roteamento (1) Nome Estado Criado

Gateways de Intemet (1) O @ Disponivel Thu, Nov 30, 2023, 12:18:41 UTC

Anexos de Gateways de @ Disponivel Mon, Apr 17, 2023, 16:13:58 UTC
Roteamento Dindmico (1)

Showing 2 items ¢

Grupos de Seguranca de Rede (1)

Listas de Seguranga !2;

Cpgdes de DHCP (1)

LPGs (Local Peering Gateways) (0}
Gateways NAT (0)

Gateways de Servico (0)

VLANS (0)

Solicitagdes de Servico (0)
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Regra 1:IP 162.10.0.0-162.10.127.255

Editar Regra de Entrada

Regra de Entrada 1

TCP trafego nas portas: 443 HTTPS

D Sem Monitoramento de Estado ()

Tipo da Crigem CIDR de Origem Protocolo IP (@)
CIDR & 162.10.0.0M17 TCP &
Enderecos IP especificados: 162.10.0.0-162.10.127 255 (32.768 enderecos
1 Exibir lista IANA de portas.
Intervalo de Portas de Origem Optional (i) Intervalo de Portas de Destino Optional (2)
443 443
Exemplos: 80, 20-22 Exemplos: 30, 20-22
Descricdo Optional
Netskope
Maximo de 255 caracteres -

Salvar Alteracdes Cancel

Copyright © 2024, Oracle e/ou suas empresas afiliadas.

Regra 2: 1P 222.126.181.0-222.126.181.127

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

D Sem Monitoramento de Estado (©

Tipo da Crigem CIDR de Crigem Protocolo IP (&)
CIDR = 222.126.181.0/25 TCP %
Enderecos IP especificados: 222 126.181.0-222 126.181.127 (123 enderecos
1P}
Intervalo de Portas de Origem Optional (©) Intervalo de Portas de Destine Optional (D)
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22
Descricdo Optional
Netskope
Maximo de 255 caracteres -

Salvar Alteracdes Cancel

Copyright € 2024, Oracle e/ou suas empresas afiliadas.



Regra 3: IP 222.126.183.0-222.126.183.255

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

D Sem Monitoramento de Estado (&)

Tipo da Crigem CIDR de Crigem

CIDR = 222.126.183.0/24

Protocolo IP (&)

TCP

<>

Enderecos IP especificados: 222 126.183.0-222 126.183.255 (256 enderecos

1Py
Intervalo de Portas de Origem Optional (©)

443

Exemplos: 80, 20-22
Descricdo Optional

Metskope

Maximo de 255 caracteres

Salvar Alteracdes Cancel

Regra 4: 1P 117.50.166.0-117.50.166.255

Intervalo de Portas de Destino Optional (©)
443

Exemples: 80, 20-22

Copyright © 2024, Oracle &/ou suas empresas afiliadas.

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

(O sem Monitoramento de Estado (D)

Tipo da Crigem CIDR de Qrigem

CIDR & 117.50.166.0/24

Protocolo IP (©)

TCP

<>

Endereces IP especificados: 117.50.166.0-117.50.166.255 (256 enderecos

IP)

Intervale de Portas de Origem Optional (&)
443

Exemplos: 80, 20-22

Descricdo Optional

Netskope

Maximo de 255 caracteres

Salvar Alteracdes Cancel

Intervalo de Portas de Destino Optional (@)
443

Exemplos: 80, 20-22

Copyright © 2024, Cracle e/ou suas empresas afiliadas.



Regra 5: 1P 113.31.185.0-113.31.185.255

Editar Regra de Entrada

Regra de Entrada 1

TCP trafego nas portas: 443 HTTPS

D Sem Monitoramento de Estado (@)

Tipo da Crigem CIDR de Origem Protocolo IP ()
| CIDR ot 113.31.185.0/24 TCP
Enderegos IP especificados: 113.31.185.0-113.31.185.255 (256 enderegos
P
| Intervalo de Portas de Origem Optional (D) Intervalo de Portas de Destino Optional (D)
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22

Descricdo Optional

Netskope

Maximo de 255 caracleres

Salvar Alteracies Cancel

Suporte

<2

Copyright © 2024, Oracle e/ou suas empresas afiliadas.

Regra 6: IP 34.124.193.193

Editar Regra de Entrada

Regra de Entrada 1

TCP trafego nas portas: 443 HTTPS

D Sem Monitoramento de Estade (0

Tipo da Origem CIDR de Origem Protocolo 1P ()
CIDR bt 34.124.193.193/32 TCP
Enderegos IP especificados: 34.124.193.193-34.124.193.193 {1 enderegos
IF)
Intervalo de Portas de Crigem Optional (@) Intervalo de Portas de Destino Optional (@)
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22

Descricdo Optional
Netskope

Maximo de 255 caracleres

Salvar Alteragies Cancel

<y

Copyright © 2024, Oracle e/ou suas empresas afiliadas.




Regra 7: IP 34.124.195.87

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

(O sem Monitoramento de Estado (@

Tipo da Crigem CIDR de Origem Protocolo IP (©)

CIDR & 34.124.185.87/32 TCP e

Enderecos IP especificados: 34,124 195.87-34 124 19587 (1 enderecos IP)

Intervalo de Portas de Origern Optional () Intervalo de Portas de Destino Optional (©)

443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22
Descricdo Optional

Netskope
Maximo de 255 caracteres I

Salvar Alteracoes Cancel

Copyright © 2024, Oracle &/ou suas empresas afiliadas.

Regra 8: IP 222.126.156.128-222.126.156.191

Editar Regra de Entrada

Regra de Entrada 1

TCP irafego nas portas: 443 HTTPS

(O sem Monitoramento de Estado ()

Tipo da Crigem CIDR de Origem Protocolo IP (3)
CIDR o 222.126.156.128/25 TCP o
Enderecos IP especificados: 222 126.156.128-222 126 156.255 (128
enderecos IP)
Intervalo de Portas de Origem Optional (1) Intervalo de Portas de Destino Optional (2)
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22
Descricdo Optional
Netskope
Maximo de 255 caracteres o

Salvar Alteracdes Cancel

Copyright © 2024, Oracle e/ou suas empresas afiliadas.



Regra 9:IP 117.50.129.64-117.50.129.127

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

(O sem Monitoramento de Estado @

Tipo da Origem CIDR de Origem Protocolo IP ()
CIDR = 117.50.129.64/26 TCP
Enderecos IP especificados: 117.50.129.64-117.50.129.127 (64 enderecos
IP)
Intervalo de Portas de Origem Optional (©) Intervalo de Portas de Destino Optional ()
443 443
Exemplos: 80, 20-22 Exemples: 80, 20-22

Descricdo Optional

Netskope

Maximo de 255 caracteres

Salvar Alteragdes Cancel

<2

Copyright © 2024, Oracle e/ou suas empresas afiliadas.

Regra 10: 1P 113.31.158.128-113.31.158.191

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

D Sem Monitoramento de Estado (@)

Tipo da Crigem CIDR de Qrigem Protocolo IP (D)
CIDR < 113.31.158.128/25 TCP S
Enderecos IP especificados: 113.31.158.1258-113.31.158.255 (128 enderecos
IP)
Intervalo de Portas de Origem Optional (©) Intervalo de Portas de Destino Optional (@)
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22

Descricdo Optional
Netskope

Maximo de 255 caracteres

Salvar Alteracies Cancel

Copyright © 2024, Oracle &/ou suas empresas afiliadas.



Regra 11: 1P 222.126.168.192-222.126.168.255

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

(O sem Monitoramento de Estado

Tipo da Origem CIDR de Origem Protocolo IP (@)
CIDR % 222.126.166.192/26 TCP %
Enderecos IP especificados: 222 126.1658.192-222 126.168.255 (64
enderecos IP)
Intervalo de Portas de Origem Optional (%) Intervalo de Portas de Destino Optional (Z)
443 443
Exemplos: 50, 20-22 Exemplos: 50, 20-22

Descricdo Optional
Netskope

Maximo de 255 caracteres

Salvar Alteraces Cancel

Regra 12: IP 8.39.144.0-8.39.144.255

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

(O sem Monitoramento de Estade ()

Copyright © 2024, Oracle efou suas empresas afiliadas.

Tipo da Origem CIDR de Origem Protocolo IP (@)
CIDR % 8.39.144.0/24 TCP %
Enderecos IP especificados: §.39.144.0-5.39.144.255 (256 enderecos IF)
Intervalo de Portas de Origem Optional (©) Intervalo de Portas de Destino Optional (%)
443 443
Exemplos: 50, 20-22 Exemplos: 80, 20-22

Descricdo Optional
Netskope

Maximo de 255 caracteres

Salvar Alteraces Cancel

Copyright € 2024, Oracle efou suas empresas afiliadas.




Regra 13: 1P 31.186.239.0-31.186.239.255

Editar Regra de Entrada

Regra de Entrada 1

TCP frafego nas portas: 443 HTTPS

D Sem Monitoramento de Estado (@)

Tipo da Crigem CIDR de Origem Protocolo IP @
CIDR o 31.186.239.0/24 TCP o
Enderecos IP especificados: 31.186.239.0-31.186.239 255 (256 enderecos
IRy
Intervalo de Portas de Origem Optional (%) Intervalo de Portas de Destino Optional (3)
443 443
Exemplos: 80, 20-22 Exemplos: §0, 20-22

Descricdo Optional
MNetskope

Maximo de 255 caracteres

Salvar Alteracdes Cancel

Copyright © 2024, Oracle e/ou suas empresas afiliadas.

Regra 14: 1P 163.116.128.0-163.116.255.255

Editar Regra de Entrada

Regra de Entrada 1

TCP trafego nas portas: 443 HTTPS

(O sem Monitoramento de Estado @

Tipo da Origem CIDR de Qrigem Protocolo IP (&)

CIDR % 163.116.128.0/17 TCP v

Enderecos IP especificados: 163.116.128.0-163.116.255.255 (32.768
enderecos IP)

Intervalo de Portas de Origem Optional (&) Intervalo de Portas de Destino Optional (Z)
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22

Descricdo Optional
Netskope

Maximo de 255 caracteres

Salvar Alteracfes Cancel

Copyright & 2024, Oracle e/fou suas empresas afiliadas.



Regra 15: IP 8.36.116.0-8.36.116.255

Editar Regra de Entrada (1)

Regra de Entrada 1

TCP frafego nas portas: 443 HTTRS

() sem Monitoramento de Estado ()

Tipo da Crigem CIDR de Origem Protocolo IP (@)

CIDR " 8.36.116.0/24 TCP

L

Enderecos IP especificados: §.36.116.0-8.36.116.255 (256 enderecos IP)

Intervalo de Portas de Origem Optional @ Intervalo de Portas de Destine Optional @
443 443
Exemplos: 80, 20-22 Exemplos: 80, 20-22

Descricdo Optional
Netskope

Maximo de 255 caracteres

Salvar AlteragGes Cancel

Copyright © 2024, Oracle £/ou suas empresas afiliadas,

Apds a configuracdo das regras que liberam o Netskope na rede da Oracle,
foram realizados testes utilizando um tablet. Foi identificado que a configuracdo do
Netskope e a liberacao dos IPs nas regras da Oracle foram bem-sucedidas.

Abaixo temos as fotos encaminhadas mostrando a conclusdo do teste,
mostrando por qual IP o tablet esta saindo para internet e a pagina da aplica¢ao
apos o login mostrando que o teste foi concluido com sucesso.
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